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Technologie sieci bezprzewodowych
WLAN



Wprowadzenie

Sieci bezprzewodowe sg pod wzgledem technologii przesytu sygnatu
atrakcyjng alternatywa dla rozwigzan stosowanych dotychczas.

Sieci bezprzewodowe istniaty w swiecie komputerow od dawna, ale zadna
z technologii nie pasowata do wymagan rynku. Do tych pierwszych
nalezaty:
— Alohg,
— ARDIS,

— Ricochet.

Problem stanowity przepustowos¢ — zazwyczaj w okolicach 1Mb na cata
sie¢, niewielki zasieg a przede wszystkim wysokie koszty wdrozenia,
utrzymania oraz brak jednolitych, ogélnodostepnych standardow.

Sieci bezprzewodowe czesto sg okreslana terminem Wi-Fi (ang. Wireless
Fidelity). Jest to termin, ktdry odnosi sie do kilku standardow utworzonych
na potrzeby budowania sieci bez uzycia tradycyjnych medidw, tzn. kabli,
czy tez Swiattowodow.



Zakresy czestotliwosci sieci
bezprzewodowych

Sieci bezprzewodowe dziatajg w oparciu o propagacje fal
elektromagnetycznych. Z tego wzgledu stanowiag jeden ze
sposobow przenoszenia informacji w scisle okreslonym
pasmie czestotliwosciowym.

Na Swiecie przyjeto trzy ogolnie dostepne pasma
komercyjne.

Pasma te majg oznaczenie ISM (industrial, scientific, and
medical):

— UHF ISM 902-928 MHz

— S-Band ISM - 2,4 do 2,5 GHz

— C-Band ISM - 5.725-5.875 GHz.

Sieci bezprzewodowe wykorzystujg wydzielone pasma
zarezerwowane na potrzeby tego rodzaju komunikacji.



Zakresy czestotliwosci tgcznosci
radiowej - zestawienie

UHF ISM 902 — 928 MHz
S-Band 2-4 GHz

S-Band ISM 2.4—-2.5 GHz
C-Band 4 — 8 GHz

C-Band satellite downlink 3.7-4.2 GHz
C-Band Radar (weather) 5.25-5.925 GHz
C-Band ISM 5.725-5.875 GHz
C-Band satellite uplink 5.925-6.425 GHz
X-Band 8—-12 GHz
X-Band Radar (police / weather) 8.5—-10.55 GHz
Ku-Band 12 -18 GHz

Ku-Band Radar (police) 13.4—-14 GHz 15.7 - 17.7 GHz



Podstawowe sktadniki sieci
bezprzewodowych

* Sieci bezprzewodowe, ze wzgledu na rodzaj sygnatu stuzgcego do
transmisji, potrzebujg dodatkowych elementéw sieciowych, m.in.:

Wbudowane bezprzewodowe karty sieciowe - sg to karty, ktére moga
by¢ na state wbudowane w ptyte gtdwng komputera - tak jest w
przypadku wiekszosci urzagdzen mobilnych.

Dodatkowe karty sieciowe bezprzewodowe, ktore mogg byc¢ dotgczone
poprzez ztgcza typu PCl, PCI-E, NVMe.

Zewnetrzne karty sieciowe, ktéra moze by¢ dotgczona poprzez ztgcze
typu PCMCIA, USB.

Punkty dostepowe (ang. Access Point) - sg to urzadzenia, ktére zwykle
sg przytagczone do sieci LAN przy pomocy tradycyjnego medium
(kabla). Urzadzenia mobilne komunikujg sie z punktem dostepowym
drogg radiowa. Urzgdzenia te majg co raz wiecej funkcjonalnosci, np.:
zapor ogniowych, DHCP itd.

Anteny - umozliwiajg lepszg propagacje sygnatu.
Kable, ztgcza, konektory, przejsciowki.



Podstawowe sktadniki sieci
bezprzewodowych
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Sieci bezprzewodowe - zalety

e Za stosowaniem tej technologii w wybranych obszarach
przemawiajg nastepujgce zalety:

Mobilnos¢ - bez potrzeby przetaczania kabla sieciowego UTP
mozna przemieszczac sie z notebookiem lub innym urzadzeniem
wewnatrz biura, czy tez domu.

tatwosc instalacji - gdy potrzeba dodaé¢ nowy komputer lub inne
urzadzenie do sieci to nie trzeba przygotowywaé nowego
okablowania.

Elastycznos¢ - podobnie jak w punkcie poprzednim dodanie
nowego urzadzenia nie wigze sie z duzym naktadem pracy.

Zasieg - zwykle od kilku do kilkudziesieciu metréow, a nawet
w przypadku najnowszych technologii, np. WiMax do
kilkudziesieciu kilometrow.

Mozliwos¢ szybkiej rozbudowy i modyfikaciji.



Sieci bezprzewodowe - wady

* W przypadku stosowania tej technologii mozna
wyroznic nastepujgce wady tego rozwigzania:

— Potencjalne ryzyko przejecia komunikacji z uwagi na
zastosowane medium transmisyjne,

— Ograniczona przepustowos$é / zasieg w niektérych
miejscach, szczegdlnie w budynkach z duzg iloscig
elementow metalowych (efekt klatki Faradaya),

— Mniejsza responsywnos¢ w porownaniu do potgczen
kablowych, swiattowodowych,

— Spadek wydajnosci przy duzej ilosci potgczen na danej
jednostce powierzchni, z uwagi na matg liczbe
dostepnych kanatow



Sieci bezprzewodowe — standardy
komunikacji 802.11

 802.11 przyjety zostat w roku 1997. Zaktadat przesytanie
informacji z predkosciami 1-2 Mb, przy uzyciu fal radiowych
o czestotliwosci 2.4 GHz oraz promieniowania
podczerwonego.

* Standardy ten opisuje budowe pierwszej oraz czesci drugiej
warstwy modelu OSI. CzesS¢ standardu dotyczgca uzycia
promieniowania podczerwonego sie nie przyjeta w zwigzku
z konkurencjg standardu IrDA. Sam standard 802.11 w celu
odroznieniu go od grupy standardow bywa oznaczany jako
302.1y

e Standardy 802.11 budujg grupe trzech niezaleznych
protokotow (a,b,g). Standardy okreslone pozostatymi
literami: c-f, h-j, n dotyczg rozszerzenia ustug i poprawek
innych standardow.



802.11a

802.11a - dziata przesytajgc dane z szybkoscia 54 Mb/s, wykorzystujgc
czestotliwos¢ 5 GHz.

802.11a uzywa techniki kodowania OFDM. W pordwnaniu ze standardem 802.11b,
ma dwie podstawowe zalety:

— szybkoséi liczba nie zachodzgcych na siebie kanatdw (osiem).

— W przypadku czestotliwosci 2.4 GHz s3 to tylko trzy kanaty.

— Rowniez ogdlna szerokosé pasma jest wieksza niz przy 2.4 GHz.

— W przypadku czestotliwosci 2.4GHz jest to 83.5 MHz, za$ przy 5 GHz — 300 MHz.
— Obastandardy pracujg na innych czestotliwosciach i nie sg one zgodne ze soba.
— Zatem punkt dostepu 2.4 GHz nie moze wspotpracowacd z karta sieciowg 5 GHz.
— Oba standardy mogg by¢ stosowane w tym samym systemie informatycznym.

— Uzytkownicy 802.11a i b mogg korzystaé z réznych punktow dostepowych, ktére sg podtgczone
do tej same;j sieci LAN.

— 802.11a uzywa wyzszej czestotliwosci dlatego ma mniejszy zasieg.

— Z tego wzgledu konieczne jest stosowanie wiekszej ilosci punktéw dostepu niz w przypadku
standardu 802.11b.

— Urzadzenia te pracujg ok. trzy razy wydajniej, ale tez s3 o ok. 30% drozsze od 802.11b.



802.11a

 Standard ten jest rzadziej stosowany niz

standard 802.11b/g, chociaz istnieja
urzgdzenia zapewniajgce rownolegtg prace
w tych standardach.

* Standard zatwierdzono w 1999 roku jednak
pierwsze urzadzenia spetniajace wymogi tego
standardu weszty do produkcji w 2001 roku.



802.11b

802.11b przesyta dane W pasmie 2.4GHz
z predkosciami do 11 Mbps jednak w praktyce ze wzgledu
na sprawnosc¢ protokotu praktyczne pasmo wynosi potowe,
czylido 5,5 Mb/s.

Zasieg okreSlany jest na 46 m w pomieszczeniach
zamknietych i 96 w przestrzeni otwartej.

Zasieg powieksza sie poprzez zastosowanie anten ze
wzmacniaczami.

Spektrum kanatu 2.4 GHz podzielono na 14 kanatow,
z ktorych kazdy ma szerokos¢ 22 MHz, w praktyce oznacza
to, ze zakres czestotliwosci wykorzystywanych przez ten
standard miesci sie w przedziale 2,4 GHz do 2,494 GHz



302.11g

802.11g to projekt, ktorego celem miato byc¢ rozszerzenie standardu
802.11b.

Gtownym problemem, jaki napotykali uzytkownicy byta zbyt mata
predkosc¢ transmisiji.
W 2003 zaproponowano nowe podejscie do zagadnienia.

Podjeto probe zastosowania techniki OFDM znanej z 802.11a do
transmisji danych w pasmie 2.4GHz.

Poniewaz zatozono wsteczng kompatybilnos¢ z 802.11b nowe karty
musiaty obstugiwa¢ zaréwno poprzednie — (DSSS, HR/DSSS) jak i
nowe metody modulacji.

Jezeli w sieci znajdujg sie karty starszej generacji, transmisja odbywa
sie z mniejszg predkoscia.

Przy zastosowaniu kilku kanatow jednoczesnie mozna uzyskad
jeszcze wieksze predkosci do 108 Mbit/s.



802.11n

802.11n jest standardem przygotowanym przez dwa
zespoty projektowe (zatwierdzony w 2009).

Pierwszy pochodzi od zespotu TGnSync w sktfad, ktorego
wchodzg Atheros, Agere, Marvell, oraz Intel.

WWiSE (World-Wide Spectrum Efficiency) to drugi zespot

sktadajgcy sie z Airgo, Broadcom, Conexant i Texas
Instruments.

Zatozenia obu grup sg podobne.

Do transmisji i odbioru sygnatow uzywanych jest wiele
anten.

Dwie anteny w znaczagcy sposob poprawiajg jakosc
odbieranego oraz wysytanego sygnatu, co pozwala osiggnac
transmisje rzedu 108 Mbps.



Standardy 802.11 - zestawienie

802.11

802.11a

802.11b
802.11g

802.11n

Predkos¢

transmisji
[Mb/s]

1-2

6,9, 12, 18, 24,
36, 48, 54

1,2,5,11

1,2,5,6,9,11,12,

18,24,36,48,54
100,250,540

Pasmo
czestotliwosci
[GHZz]

2,4

5,0

2,4
2,4

2,4

FHSS - Frequency-Hopping Spread Spectrum
DSSS - Direct Sequence Spread Spectrum

HR-DSSS — Hight Rate Direct Sequence Spread Spectrum
OFDM - Orthogonal Frequency-Division Multiplexing

Typ sygnatu

FHSS, DSSS, IR
OFDM
DSSS, HR-DSSS

DSSS,HR-DSSS,
OFDM

Okreslany jako
802.1y, 1997

1999

1999



Pozostate standardy 802.11

e Oprocz standardéow wymienionych wczesniej wystepujg rowniez
inne regulujgce dziatanie sieci bezprzewodowych:

— |EEE 802.11c - opisuje sposob dziatania bezprzewodowych mostow
pomiedzy sieciami.

— |[EEE  802.11d - opisuje sposéb implementacji tgcznosci
bezprzewodowej w poszczegdlnych krajach.

— |EEE 802.11e - wprowadzenie QoS oraz inteligentnego zarzadzania
pakietami (ang. packet bursting) w transmisji strumieniowej
standardow 802.11a.

— 802.11g i 802.11h IEEE 802.11f - definicja roamingu w sieciach
802.11a.

— 802.11g i 802.11h przy zastosowaniu protokotu IAPP IEE.

— 802.11h - odpowiednik standardu 802.11a przeznaczony dla urzgdzen
pracujgcych w pasmie 5 GHz, z uzyciem (DCS/DFS) oraz TPC w Europie.



Pozostate standardy 802.11

e Oprocz standardow wymienionych wczesniej wystepuja
rowniez inne regulujgce dziatanie sieci bezprzewodowych:

— |EEE 802.11i - standard WPA2 definiujgcy bezpieczenstwo sieci
bezprzewodowych przy wykorzystaniu protokotow EAP, Radius,
Kerberos, Rijandel AES, 802.1x.

— |EEE 802.11j - odpowiednik standardu 802.11a przeznaczony dla
urzadzen pracujgcych w Japonii. Zawiera specyfikacje kanatow
powyzej 4,9GHz.

— |EEE 802.11k - opisuje protokét wymiany informacji pomiedzy
klientami a punktami dostepowymi.

— IEEE 802.11xx - opisuje inteligentne zarzgdzanie pakietami
XXJE2R.



Podziat sieci bezprzewodowych

Jednym z mozliwych podziatow sieci
nezprzewodowych, zaleznym od topologii oraz
ogiki zawartej w urzadzeniach dostepowych,
jest podziat na sieci:

— autonomiczne,
— scentralizowane.



/Zabezpieczenia sieci
bezprzewodowych

Sieci bezprzewodowe z racji swojej zasady dziatania s3
sieciami ze wspotdzielonym medium transmisyjnym.

Zatem wszelkie problemy zwigzane z taka transmisjg
sygnatu rowniez tutaj wystepuja.

Ze wzgledu na powszechne uzytkowanie urzadzen
dziatajgcych korzystajgcych z sieci bezprzewodowych
wprowadzono rozne rodzaje zabezpieczen, m.in.:

— WEP

— TKIP

— WPA

— 802.1X

— VPN

— NAC



/Zabezpieczenie WEP

Pierwszg wprowadzong metoda szyfrowania informacji w sieciach
bezprzewodowych byt WEP.

Akronim pochodzi od stow: Wired Equivalent Privacy.

Poniewaz implementacja jest stosunkowo prosta, a proces
szyfrowania nie wymaga duzej mocy obliczeniowej procesora,
metoda zyskata duzg popularnosé.

WEP skonstruowany zostat w oparciu o algorytm RC4.

Jak kazda metoda symetryczna wymaga, zeby obie strony uzywaty
takich samych kluczy do szyfrowania i deszyfrowania przesytanych
informacji.

Poczatkowo zaktadano, ze WEP bedzie spetniat jednoczesnie funkcje
szyfrowania danych oraz autentykacji. Sadzono, ze osoba
uprawniona do udziatu w transmisji bedzie posiada¢ odpowiedni
klucz.



/Zabezpieczenie WEP

Sam WEP, a takze 802.11 nie definiuje w jaki sposob uzytkownik powinien
wejs¢ w posiadanie klucza.

Najbardziej popularng metodg dystrybucji kluczy jest wpisywanie ich do
kazdego z odbiornikdow manualnie.

Proces ten jest bardzo czasochtonny i coraz bardziej skomplikowany ze
wzrostem ilosci hostow, dlatego negatywnie wpitywa na mozliwosé
przysztego rozwoju sieci.

Powyzej kilkunastu klientéw architektura przestaje byc skalowalna.

Samo zatozenie, ze w posiadaniu klucza znajduja sie wytgcznie osoby
uprawnione rowniez jest btedne.

Pomimo tych wad WEP zyskat sobie olbrzymig popularnos¢ i nadal jest
uzywany.

Jesli WEP stosowany jest w sieciach autonomicznych klucz nalezy
uaktualni¢ w kazdym z punktow dostepowych oddzielnie.

W sieciach scentralizowanych zmiana wprowadzana jest w jednym miejscu
ze skutkiem natychmiastowym.



/Zabezpieczenie WEP

 Szyfrowanie za pomocg metody WEP odbywa sie
W hastepujacy sposob.
— Pomiedzy kazdym bitem danych oraz bitem ciggu klucza generowana
jest operacja XOR.
— Wynikowy tancuch przesytany jest do publicznej sieci.

— W nastepnym kroku druga strona ponownie wykonuje operacje XOR
na otrzymanych danych oraz kluczu, w rezultacie ujawniajgc oryginalna
wiadomosc.

— WEP wystepuje w dwodch postaciach: dynamicznej oraz statycznej.

* PostaC statyczna zaktada uzywanie tego samego klucza przez caty czas
funkcjonowania klienta w sieci.

* Wersja dynamiczna ogranicza uzywanie zestawu kluczy do z géry okreslonego
czasu.

— Poniewaz sam WEP nie definiuje sposobu propagacji kluczy funkcje te
przejete zostaty m.in. przez metody uwierzytelniania z rodziny 802.1X



/Zabezpieczenie WEP

W metodzie WEP stosuje sie dwa rodzaje kluczy.

Pierwszy z nich to unicast key. Klucz uzywany do
zabezpieczania informacji w transmisji punkt - punkt.

Drugi rodzaj klucza to broadcast key. Szyfrowane tym
kluczem informacje zrozumiate sg dla wszystkich
uzytkownikow sieci.

Jesli punkt dostepowy skonfigurowany jest do uzywania
dwoéch rodzajow kluczy kazdy z klientow posiada swoj
wtasny unikalny unicast key.

Wszyscy posiadajg ten sam broadcast key.

Najczesciej stosowane rozwigzanie jest najprostszym z
mozliwych i wymaga na uzytkownikach stosowania tylko
jednego klucza do wszystkich rodzajow komunikacji.



/Zabezpieczenie WEP

e Sam klucz sktada sie z dwoch czesci:
— Pierwszej podawanej przez uzytkownika.

— Drugiej (IV — Initialization Vector) — wektora wprowadzajacego
zmienny element.

* Przyktadowa sesja szyfrowania / deszyfrowania:

key-stream
R(C4 |=—tct 2 84 b2 be al 59 4a 6= 13 &b 05

HLiolili=Liail
T = . . - - - _— . -

IT“‘ cipher-text -

l l ad 4e 08 de 49 81 2e 25 1c T7f Of 24

key-stream &
RCA4 |=—+ck 2c 64 b2 b6 a1 59 4a 6= 13 &b 05

Hlalll-LEal
- - - - - —— - —_— - -
= 5 I I = I i’ = o
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/Zabezpieczenie WEP

* Sposob szyfrowania jest nastepujacy:

— Wektor Inicjujacy dotgczany jest w postaci jawnej do
tresci przesytanych pakietow, aby mozliwa byta
deszyfracja.

— Najczesciej stosowang dtugoscig klucza jest 128 bitow.
104 bity podawane s3 przez uzytkownika.

— Pozostate 24 bity to IV.

— Oznacza to, ze istnieje tylko okoto 16.5 min.
unikatowych kluczy.

— Gdy wektory wykorzystywane sg wiele razy istnieje
mozliwos¢ odgadniecia klucza uzytego przez nadajnik.



/Zabezpieczenie WEP

24 bat IV Shared secret keyv

Receiver - J
Plain text
E | RC4 &
WEP

T m l encryption key
& XOR | « XOR |+— D

WEP Ciphered message Plain text
encryption key T

RC4

1

24 bat IV Shared secret kev

Sender

Algorytm szyfrowania z wykorzystaniem protokotu WEP



Zabezpieczenie WEP - bezpieczenstwo

Scott Fluhrer, Itsik Mantin, oraz Adi Shamir w roku 2001
przedstawili hipotetyczny sposob tamania kluczy WEP.

Od nazwisk tworcow atak ten nazwany zostat FMS.

Implementacja po raz pierwszy wykonana zostata w
laboratoriach AT&T.

Jezeli zgromadzona zostanie odpowiednio duza liczba
pakietow, niektore IV pozwalajg ujawni¢ poszczegodlne bity
klucza.

Takie wektory nazywane s3g stabymi.

Szacuje sie, ze wystarczy okoto 60 stabych wektorow do
rozpracowania klucza.

Jesli wzig¢ pod uwage, ze 5% ze wszystkich uzywanych IV
jest stabymi, stosowanie WEP przestaje byc bezpieczne.



Zabezpieczenie WEP - bezpieczenstwo

Stosowane dzis karty sieciowe nie uzywajg stabych IV do kodowania
informac;ji.

Dodatkowym sposobem zabezpieczenia sie przed atakiem jest
odpowiednio czeste zmienianie kluczy.

Problemem nadal pozostaje reczny sposéb dystrybucji kluczy.

Uzytkownicy stosujgcy WEP jako podstawowy sposdb szyfrowania
informacji ciggle jeszcze nie s rzadkoscia.

Wiele urzadzen nie posiada na tyle duzej mocy obliczeniowej, aby
zastosowac bardziej skomplikowany algorytm szyfrowania.

W celu poprawienia sposobu szyfrowania przy jednoczesnym
wykorzystaniu dotychczas wykorzystywanego sprzetu, opracowano
protokot TKIP,

Jest to czes¢ wprowadzonego w czerwcu 2004 roku standardu
802.11i



Zabezpieczenie TKIP

TKIP pochodzi od stow Temporal Key Integrity Protocol.

Zasada dziatania opiera sie na takich samych zasadach jak WEP,

poniewaz uzywany jest ten sam sprzet przy odpowiednich zmianach
oprogramowania i firmware’u.

Zadaniem TKIP jest wzmocnienie WEP tam, gdzie dostrzezono jego
najstabsze strony.

Klucze uzywane do transmisji tworzone sg przy udziale klucza
gtdownego.

Standard 802.1i opisuje rowniez sposob zarzgdzania kluczami, dzieki
czemu mogg one by¢ odswiezone w dowolnym momencie.

Do szyfrowania informacji w dalszym ciggu uzywany jest RC4, ale
kazda ramka szyfrowana jest za pomocg nowego klucza WEP.



Zabezpieczenie TKIP

Klucze do transmisji danych tworzone s3 z jednego klucza
gtownego, a proces ten nosi nazwe mieszania kluczy — key
mixing.

Dzieki temu nie jest mozliwe ztamanie klucza metodg FMS
poniewaz za kazdym razem jest on inny.

Duzg uwage poswiecono takze na wychwytywanie zmian w
transmisji.

Kazda ramka posiada unikalny numer sekwencji.

Jesli numeracja przestaje by¢ spdjna oznacza to probe
podtozenia fatszywych danych przez osobe trzecis.

Nowy algorytm MIC - Michael wykonuje algorytm
hashujacy, aby wykry¢ modyfikacje informacji
w przesytanych ramkach.



Zabezpieczenie TKIP
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Zabezpieczenie TKIP
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/Zabezpieczenie WPA

W przeciwienstwie do TKIP, CCMP (Counter Mode with CBC-MAC
Protocol) powstawat niezaleznie.

WPA to nazwa standardu marketingowego wprowadzonego przez
WiFi Alliance.

WPA 1 opiera sie na drafcie 802.11i z roku 2003 i uzywa
wspomnianego wczesniej TKIP.

WPA 2 powstato po zatwierdzeniu wersji koncowej przez IEEE
w roku 2004.

Zaletg protokotfu jest zastosowanie silnego algorytmu szyfrowania
blokowego AES (Advanced Encryption Standard) dla wersji WPA?2.

WPA wystepuje w dwoch wersjach:
— WPA Personal.
— WPA Enterprise.

Pierwsza dziata na zasadzie rozpowszechnianego klucza, druga
uzywa metod autentykacji z rodziny 802.1X.



/Zabezpieczenie WPA

CCMP uzywa tego samego klucza do szyfrowania oraz do
zapewnienia integralnosci przesytanych danych.

Tak jak w TKIP klucz uzywany do szyfrowania generowany jest na
podstawie klucza gtéwnego.

Gwarantuje to nowy klucz tymczasowy dla kazdej nowej ramki.

Dodatkowo w procesie biorg udziat numer ramki, adres nadawcy
oraz informacje dotyczgce QoS.

Protokdét WPA uwazany jest za wzglednie bezpieczny, jednak wedtug
NSA (U.S. National Security Agency) do szyfrowania nadzwyczaj
poufnych informacji powinien zosta¢ uzyty klucz o dtugosci 192 lub
256 bitow zamiast standardowych 128.

Z uwagi na zastosowany algorytm AES (WPA2) karty
bezprzewodowe wykorzystywane do transmisji wymagaja duzo
wiekszej mocy obliczeniowej.



Zabezpieczenie 802.1X

Stosowanie protokotéw szyfrowania takich jak WEP, Dynamic WEP,
TKIP, WPA1 oraz WPA2 wymaga zastosowania metod
uwierzytelniania.

Na poczatku o dostepie do sieci decydowata znajomos¢ klucza
szyfrujgcego.

Klucze wpisywane byty recznie, a za kazdym razem, kiedy pracownik
znajacy klucz odchodzit z firmy, nalezato zmieni¢ tajne hasto.

Przy kilkudziesieciu stanowiskach pracy metoda jest zbyt
czasochtonna.

Rozwigzanie problemu stanowi protokot 802.1X.



Zabezpieczenie 802.1X

Protokdt jest adaptacjg EAP (Extensible Authentication Protocol)
ratyfikowanego przez IEEE i stanowi zbior zasad oraz reguf, jakimi
nalezy sie postugiwac przy uwierzytelnianiu uzytkownikdw.EAP jako
jeden protokdét funkcjonuje zarowno na platformie 802.3 oraz
802.11 i umozliwia stosowanie jednoczesnie rdznych metod
autentykac;ji.

W procesie biorg udziat:

— EAP authenticator — strona uwierzytelniajaca;

— EAP Authentication Server — baza danych uzytkownikow,

— EAP supplicant — strona uwierzytelniana.
Wymiana danych pomiedzy suplikantem, a strong uwierzytelniajgcg
odbywa sie za pomocg protokotu EAPoL (EAP over Lan).

Do czasu uwierzytelnienia suplikant nie ma dostepu do zasobdow
sieci poza niezbednymi (przekazanie danych uwierzytelniajgcych).



Zabezpieczenie 802.1X

Sprawdzenie czy uzytkownik ma prawo uzyska¢ dostep do sieci
odbywa sie podczas wymiany danych pomiedzy serwerem a strong
uwierzytelniajgca.

Jesli proces zakonczy sie powodzeniem uzytkownik uzyskuje dostep
do sieci na okreslony czas.

Jezeli autentykacja zakonczy sie niepowodzeniem uzytkownik moze
zostac zablokowany lub otrzymac ograniczone uprawnienia.

Uprawnienia nadawane sg na zasadzie Access List — ACL.

Zawieraja one zbiory dostepnych oraz zablokowanych dla
uzytkownika adresow.

Wynikiem poprawnego uwierzytelnienia w sieci moze byc¢ np.
ustalenie wspodlnego klucza uzywanego podzniej do szyfrowania
danych.

802.1X pozwala co pewien czas odswiezy¢ klucz lub zazgdac
ponownego uwierzytelnienia.



Zabezpieczenie 802.1X

* Przyktadowy proces uwierzytelniania moze przebiega¢ w nastepujgcy
sposob:

Po nawigzaniu potaczenia punkt dostepowy wysyta do suplikanta zgdanie
identyfikacji.

Uzytkownik zwraca dane w postaci nazwy skréconej lub petnej — razem
z nazwg domeny.

Na podstawie podanej nazwy uzytkownika generowany jest obliczony cigg
MD5 przesytany do uzytkownika.

Poniewaz uzytkownik nie obstuguje takiej metody autentykacji zwraca do
punktu dostepowego odpowiedZ negatywng razem z propozycj3
uwierzytelnienia zetonem.

Nastepnie potwierdzana jest tozsamos$¢ uzytkownika i proces koriczy sie
sukcesem.

Podtaczony i uwierzytelniony uzytkownik uzyskuje dostep do sieci.

EAP moze probowad autentykacji uzytkownika wieloma metodami.

Jezeli jedna sie nie powiedzie wykorzystana jest nastepna z dostepnej puli.
Dzieki temu rézni klienci koncowi mogg uzywac réznych form uwierzytelnienia.



Porownanie protokotow WEP, WPA,
WPA2

Algorytm szyfrowania

Rotacja klucza Brak Klucze dynamiczne  Klucze dynamiczne
sesyjne sesyjne
Dystrybucja klucza Reczna, Mozliwa Mozliwa
wprowadzanie automatyczna automatyczna
reczne dla dystrybucja Dystrybucja
kazdego
urzadzenia

Metoda autentykaciji Klucz WEP 802.1x i EAP 802.1x i EAP



Zabezpieczenie NAC

Omawiajgc kwestie bezpieczernstwa nalezy zwrdéci¢ réwniez uwage na
pojawienie sie zagrozen ze strony nieswiadomych uzytkownikéw
korzystajacych z sieci.

Jesli osoba posiada komputer zainfekowany wirusem lub programem
takim jak kon trojanski po podfgczeniu do sieci moze zainfekowad
pozostate komputery lub umozliwi¢ dostep osobom z zewnatrz.

Jesli poufne dane - np. hasta podstuchiwane bedg przez procesy dziatajgce
w tle, a nastepnie przesytane do osob trzecich, wowczas wszelkiego typu
szyfrowanie transmisji traci na znaczeniu.

Aby zabezpieczy¢ sie przed takg sytuacjg stosuje sie programy
antywirusowe, firewalle na stacjach klienckich, programy antyspyware itp.
Uzytkownicy czesto probujg obejs¢ narzucone im polityki zabezpieczen
wytgczajac niewygodne dla nich funkcje.

Powoduje to, ze komputery stajg sie podatne na wspomniane wczesniej
zagrozenia.



Zabezpieczenie NAC

Jednym z mozliwych rozwigzan problemu moze by¢ specjalizowane
oprogramowanie, np. NAC (Network Admission Control) firmy Cisco Systems, firmy
3Com, czy tez innych innych producentéw.

Zwykle wybor rozwigzania zalezy od rodzaju uzytkowanych urzgdzen.

W przypadku rozwigzan Cisco firma zapewnia, ze gwarantuje ono zgodnos¢
maszyny, na ktorej pracuje uzytkownik z politykg bezpieczenstwa firmy.

Idea rozwigzania opiera sie na audycie stacji koncowych przed przyznaniem im
dostepu do sieci.

Specjalny program CTA (Cisco Trust Agent) monitoruje stan maszyny, zanim dopusci
jg do wymiany danych.

Jesli odpowiednie funkcje s witaczone, a oprogramowanie zaktualizowane
uzytkownik moze uczestniczy¢ w transferze danych.

Jesli stacja nie posiada np. aktualnej bazy w programie antywirusowym lub jego
komputer nie zostat wyposazony w program CTA moze zosta¢ odizolowany od sieci
lub skierowany do VLAN-u, w ktdrym jedyng dostepng maszyng bedzie serwer z
potrzebnymi aktualizacjami.

Akcje takg podejmuje przetacznik sieciowy na podstawie polityki definiowanej
w serwerze AAA.



Zabezpieczenie NAC

Jesli uzytkownik speftni wymagania, petny dostep zostaje mu
przywrocony.

Centralng czes¢ zarzgdzajgcqg stanowi serwer AAA.

Wyposazony jest on w bazy uzytkownikéw, zdefiniowane sg na nim
wymagania, jakie muszg spetnia¢ stacje klienckie oraz reakcje na
zdarzenia.

Ten sam serwer jest czescig autentykacji 802.1X.

Do serwera AAA 1f3aczg sie wszystkie punkty dostepowe oraz
przetgczniki uczestniczgce w procesie autentykac;ji klientow.

Dzieki takiemu rozwigzaniu uwierzytelniany jest nie tylko
uzytkownik, ale rowniez stacja, na ktorej pracuje.

Jesli po otrzymaniu dostepu uzytkownik wytgczy oprogramowanie
chronigce jego maszyne informacja o tym trafi do przetacznika,
nastepstwem czego bedzie zmiana poziomu uprawnien.



Analiza zagrozen - narzedzia

Jednym z podstawowych problemdéw zwigzanych z uzytkowaniem sieci
bezprzewodowych jest kwestia bezpieczenstwa.

Jest wiele wyspecjalizowanych programoéw, ktore moga by¢ uzyte do
wykrycia luk w stosowanych systemach.

Przyktadem takich programoéw s3:

— Ethereal

— Kismet

— Airsnarf

— Airsnort

— Aircrack

— Wireshark

Warto zaznaczyC, ze oprocz badania zabezpieczenia sieci programy te
mogg by¢ uzyte do wlamywania sie i kradziezy informacji - co oczywiscie
jest sprzeczne z prawem.



Ethereal

Ethereal — jest to popularny sniffer Ethernetowy.

Ethereal wprowadza karte sieciowg w tryb, w ktérym odbiera ona i przekazuje
wyzej wszystkie ramki, a nie tak jak normalnie, tylko przeznaczone dla siebie.

Poniewaz sie¢ bezprzewodowa udostepnia odbiorcom dostep do wszystkich ramek
— mozliwe jest podstuchiwanie transmisji innych klientow bez stosowania
specjalistycznych technik.

Etheral udostepnia przyjazny uzytkownikowi interfejs graficzny, dzieki czemu
mozliwe jest sledzenie przychodzacych pakietéw w czasie rzeczywistym.

Mozliwe jest takze definiowanie interesujgcego ruchu ktéry bedzie sktadowany w
zaleznosci od protokotu, adresow lub innych opcji, a takze sktadanie transmisji w
catos¢ i przedstawienie uzytkownikowi samych danych z ostatniej warstwy —
warstwy aplikacji bez zbednych informac;ji.

Dzieki temu mozna np. odczytaé tresci strony internetowej, jakg oglada w danej
chwili podstuchany uzytkownik lub ujawnic tresc listdw, na ktére odpisuje.



@ test.cap - Ethereal

Ethereal
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1 0.000000 192.168.0.2 Broadcast AR P who has 152.168.0.27 Gratultous
2 0,299139  192.168.0.1 192.168.0.2 NENS  Name query NBSTAT *<00><00><00><!
4 0.726445  192.168.0.2 224.0.0.22 IGMP V3 Membership Report
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8 0.004269  192.168.0.1 192.168.0.2 'SSDP  HTTP/1.1 200 OK
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13 0.000043  192.168.0.2 192.168.0.1 TCP 3196 > http [ACK] Seq=1 Ack=1 Wi
14 0.000126  192.168.0.2 192.168.0.1 HTTP  SUBSCRIBE Jupnp/service/Layer3Fol
15 0.001858  192.168.0.1 192.168.0.2 TCP http > 3196 [ACK] Seq=1 Ack=256 )
17 0.015334  192.168.0.1 192.168.0.2 TCP 1025 > 5000 [SYN] Seq=0 Ack=0 Wi)
18 0.000036  192.168.0.2 192.168.0.1 TCP 5000 > 1025 [SYN, ACK] Seqm0 Ack
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# Frame 1 (42 bytes on wire, 42 bytes captured)
# Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Broadcast (fr:ff:fr:ffr:rr:rr)
# Address Resolution Protocol (request/gratuitous ARP)
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Kismet

e Kismet - to program ktory we wspotpracy
z kartg sieciowg potrafi analizowa¢ dostepne
kanaty radiowe, wskazywac jakiego rodzaju
ruch odbywa sie w okolicy klienta, oraz jakie
sieci dostepowe znajdujg sie w zasiegu.

 Kismet posiada interfejs graficzny jednak
dziata on gtéwnie w trybie konsolowym.

Program bardzo dobrze radzi sobie
z wykrywaniem sieci bezprzewodowych.
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Airsnort, Aircrack

Airsnort, Aircrack — programy stuzgce do tamania kluczy WEP w
sieciach bezprzewodowych.

Aircrack jest tak naprawde zestawem narzedzi do audytu sieci
bezprzewodowych.

Sktada sie z programu Airodump stuzgcego do zapisywania
pakietow na dysk,

Aireplay — programu ktéry wysyta do sieci zapisane wczesniej
pakiety,

Aircrack — programu do famania kluczy WEP oraz WPA-PSK,

Airdecap — programu pozwalajgcego na odszyfrowanie wczesniej
Zapisanej transmis;ji.

Aircrack pozbawiony jest interfejsu graficznego. Wszystkie komendy
wydawane sg z konsoli, a wizualizacja efektow dziatania ograniczona
jest do minimum.



Airsnort, Aircrack

Airsnort, Aircrack — programy stuzgce do tamania kluczy WEP w
sieciach bezprzewodowych.

Aircrack jest tak naprawde zestawem narzedzi do audytu sieci
bezprzewodowych.

Sktada sie z programu Airodump stuzgcego do zapisywania
pakietow na dysk,

Aireplay — programu ktéry wysyta do sieci zapisane wczesniej
pakiety,

Aircrack — programu do famania kluczy WEP oraz WPA-PSK,

Airdecap — programu pozwalajgcego na odszyfrowanie wczesniej
Zapisanej transmis;ji.

Aircrack standardowo pozbawiony jest interfejsu graficznego.
Wszystkie komendy wydawane s3 z konsoli, a wizualizacja efektow
dziatania ograniczona jest do minimum. Istniejg jednak
skompilowane do postaci aplikacji z interfejsem graficznym.



KirSnort
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Aircrack

&% Aircrack-ng GUI
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Wireshar

Y| Przechwytywanie z Wi-Fi - o BEN|
Plik Edytuj Widok |dZ Przechwytuj Analizuj Statystyki Telefonia Bezprmewodowe Marzedzia Pomoc
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[W]zastosuj filtr wyswietania .. <ctrl-/> = -+
No. Time Source Destination Protocol  Length Info ~

22 12.476128 192.168.1.199 192.168.1.1 DHCP 342 DHCP Request - Transaction ID 0x75fbe@b4

23 12.492835 192.168.1.1 192.168.1.199 DHCP 342 DHCP ACK - Transaction ID 0x75fbe@b4

24 12.496529 192.168.1.1 192.168.1.199 DHCP 342 DHCP ACK - Transaction ID 0x75fbe@b4

25 12.519395 fe80::9912:c0.. T102::16 ICM.. 98 Multicast Listener Report Message v2

26 12.519667 192.168.1.199 224.0.0.22 IGM.. 54 Membership Report / Leave group 224.0.0.252

27 12.535051 fe80::9912:c0.. Tf02::16 ICM.. 98 Multicast Listener Report Message v2

28 12.535112 192.168.1.199 224.0.0.22 IGM.. 54 Membership Report / Join group 224.0.0.252 for any sources

29 12.535781 fe80::9912:c0.. ff02::16 ICM.. 9@ Multicast Listener Report Message v2

3@ 12.535789 192.168.1.199 224.0.0.22 IGM.. 54 Membership Report / Leave group 224.0.0.252
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> Frame 2952: 60
> Ethernet II, Src: HewlettP 72:3a:3b (d4:85:64:72:3a:3b), Dst: IntelCor 9@:c3:5b (f4:06:69:90:c3:5b)
> Internet Protocol Version 4, Src: 212.77.98.9, Dst: 192.168.1.199
> Transmission Control Protocol, Src Port: 443, Dst Port: 52982, Seq: 887696, Ack: 199791, Len: @

bytes on wire

(480 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{E792E474-AD17-48B6-BEFE-F879B120DC85

f4 06 69 90 c3 5b d4 85
Qe 28 77 9c 40 00 3b 06
01 c7 01 bb ce f6 8e 18
@3 5a d4 c6 00 00 0P °°

64 72 3a 3b 98 00 45 00
cf 6d d4 4d 62 09 c@ a8
3a aa 70 33 d5 45 50 10

00 20 00 @0
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Profil: Default
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